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Technologische Grundlagen von
HuUttis Digitaler Werkstatt

Technologisch basiert das Burgerportal
(und seine digitalen Angebote) auf mo-
dernen Open-Source-Bausteinen, die
sich an bewahrten und zukunftssicheren
Standards orientieren. Mit dieser Offenheit
und Standardorientierung ist das BuUr-
gerportal optimal geeignet, um sowohl die
Online-Verwaltungsdienste auf der Grund-
lage des OZG als auch die smarten Ange-
bote der digital unterstutzten Daseinsvor-
sorge an einer Stelle zu bundeln.

Hier ein Uberblick Uber die tragenden
technologischen Séulen des Burgerpor-
tal-Konzeptes, auf dem die Arbeiten und
Ergebnisse von Huttis Digitaler Werkstatt
beruhen:

Benutzerdialog

Der Benutzerdialog und die spezifische
Funktionalitat jedes digitalen Angebots
(etwa die Buchung eines Dérpsmobils)
werden Uber ein marktgangiges Tool fur
die Entwicklung von Online-Angeboten,
TYPOS, umgesetzt. TYPOS ist eine Open-
Source-Technologie, die sich fortlaufend
den jeweils aktuellen funktionalen und
technischen Herausforderungen anpasst.
Hierzu zahlt auch eine hohe Flexibilitat bei
,der Anpassung an unterschiedliche De-
signvorgaben flr die optische und prozes-
suale Gestaltung des Benutzerdialogs.

Datenverwaltung

Mittels SYMFONY, das als Open-Source-
Baukasten (,Framework") einen sehr um-
fangreichen und stets wachsenden Funk-
tionsumfang bietet, erfolgt — im Hinter-
grund und damit fir die Benutzer*innen
nicht sichtbar — die Verwaltung der digita-
len Angebote des Blrgerportals. SYMFO-
NY ist dabei insbesondere fir die sichere
Verarbeitung der Daten verantwortlich, die
im Burgerportal und von seinen digitalen
Angeboten bereitgestellt bzw. genutzt
werden. Ebenso wie TYPO3 im Bereich
des Benutzerdialogs wurde auch das
SYMFONY-Framework an die Anforderun-
gen des Blrgerportals angepasst. Uber

optionale weitere Komponenten kann das
System jederzeit erweitert und an kiinftige
Bedarfe des Burgerportals angepasst
werden.

Basisinfrastruktur

Das tragende Fundament des Burgerpor-

tals und seiner digitalen Angebote bildet

die vom MELUND beauftragte und von

Dataport umgesetzte Online-Service-In-

frastruktur (OSI). Die Digitalisierungsplatt-

form OSl ist das technische Herzstuck fur
die Bereitstellung zahlreicher Online-

Dienste und die Umsetzung des Online-

zugangsgesetzes (0ZG).

OSl ist eine einheitliche Service-Plattform,

die notwendige Bausteine fur die Digitali-

sierung von Online-Angeboten bietet: u.

a. ein interoperables Benutzer/-Service-

konto, das Postfach sowie E-Payment.

Basierend auf einer modernen, modula-

ren Systemarchitektur flgt es sich gut in

bestehende [T-Landschaften ein und ge-
wahrt dank standardisierter Schnittstellen
die Anbindung von Frameworks wie SYM-

FONY. Insbesondere die Anbindung von

Online-Diensten und Fachverfahren ist

eine zentrale Starke der OSI-Plattform.

Daruber hinaus verfolgt die OSI-Plattform

den Community-Gedanken: Wenn moég-

lichst viele Behdrden eine gemeinsame

Plattform fur ihre Online-Dienste nutzen,

profitieren alle. Und zwar von Erfahrungen

anderer Verwaltungen, Uberschaubaren

Entwicklungskosten und von einem von

Anfang an gewahrleisteten Datenaus-

tausch zwischen den Systemen. Auf der

OSlI-Plattform werden die Online-Dienst-

leistungen der Lander Bremen, Hamburg,

Sachsen-Anhalt und Schleswig-Holstein

bereitgestellt.

Die einzelnen OSI-Bausteine im Uber-

blick:

* Das Servicekonto steuert die Prifung
der Benutzeridentitat und gibt den an
OSI angebundenen Onlineangeboten
gesicherte Auskunft dartber, ,mit wem
sie es zu tun haben®. Je nach erforderli-

SiKoSH — Kommunale Informations-
sicherheit aus Schleswig-Holstein

Dr. Werner Degenhardt, code & concept, Minchen, Frank Weidemann, ITVSH

Die gute Nachricht gleich vorweg. Im Rah-
men der Ubertragung der Aufgaben des
ehemaligen Kommunalen Forums fur In-

10

formationstechnik der Kommunalen Lan-
desverbande in Schleswig-Holstein e. V.
(KomFIT) an den IT-Verbund Schleswig-

chem Vertrauensniveau sorgt es fur
eine sichere Authentifizierung und Uber-
gabe der Daten von Blrgern, die die
Online-Dienste nutzen. Uber die Busi-
ness-Variante des Servicekontos kon-
nen Mitarbeiterinnen und Mitarbeiter
von Unternehmen, Behérden und Orga-
nisationen zukunftig elektronisch mit
der Verwaltung interagieren und Aufga-
ben innerhalb ihrer Organisation dele-
gieren. Die Interoperabilitat des Service-
kontos ermoglicht den Zugriff auf Onli-
ne-Dienste anderer Blrgerportale.

* Uber das elektronische Postfach kon-
nen Nutzer*innen des Servicekontos
mit der Verwaltung kommunizieren. Sie
kénnen zum Beispiel Bescheide em-
pfangen oder bei Bedarf Nachrichten
an Behdrden senden, beantworten oder
verwalten.

* Das ePayment-Modul unterstitzt die
elektronische Zahlungsabwicklung
wahrend der Antragstellung. Die elek-
tronische Zahlung ist sicher, schnell
und einfach.

e Online-Dienste sind das Herzstlick
von OSI. Sie wickeln die Transaktionen
zwischen der Verwaltung und Burger-
innenund Burgern sowie Unternehmen
ab. Dazu erfassen und Ubermitteln sie
Daten medienbruchfrei. Auf der Onli
ne-Service-Infrastruktur werden aktuell
Uber 100 Online-Dienste betrieben, die
zur Nachnutzung zur Verfigung stehen.
Nutzerzentrierung ist die zentrale MaB-
gabe bei der Entwicklung dieser und
weiterer Dienste.

* Die OSI-Schnittstellen machen die An-
bindung weiterer Dienste einfach und
sicher. Das Spektrum reicht von (loka-
len) Fachverfahren (Online-Connect)
Uber die Integration von Basismodulen,
zum Beispiel Formularmanagement-
systemen oder dem Servicekonto (Mo-
dul-Connect), bis hin zum automati-
schen Austausch von Massendaten,
zum Beispiel von Unternehmen zu Be-
hérden (Company-Connect).

Weitergehende Fragen zu den technolo-
gischen Grundlagen von Huttis Digitaler
Werkstatt beantwortet gerne Jorge Herdt
(jorge.herdt@dataport.de)

Holstein AGR (ITVSH) ist die Beratung bei
Fragen zur Informationssicherheit nun
auch eine wichtige Aufgabe des ITVSH
geworden.

SiKoSH (Sicherheit fir Kommunen in
Schleswig-Holstein) wurde von Praktikern
fur Praktiker mit dem Fokus auf kommu-
nale Sicherheitsanforderungen entwi-
ckelt. SiKoSH hilft beim Aufbau eines
professionellen Informationssicherheits-
managements (ISMS) und ermdglicht
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auch kleineren Organisationen, den ge-
setzlichen Verpflichtungen nachzukom-
men und sich selbst und die Daten der
Burgerinnen und Burger zu schutzen. Das
Regelwerk von SiKoSH basiert dabei auf
dem anerkannten Informationssicher-
heitsstandard Grundschutz des Bundes-
amtes fUr Sicherheit in der Informations-
technik (BSI), ist aber in wesentlichen As-
pekten besonders.
Die Besonderheit des SiKoSH-Rahmen-
werks merkt der Anwender vor allem da-
ran, dass SiKoSH am besten dadurch be-
schriebenwerden kann:

1.Praxisbezogenheit

2.Vorlagen und Materialien

3.Werkzeuge

Die Praxisbezogenheit bemerkt der An-
wender sofort daran, dass es ohne viel
Theorie gleich ins Eingemachte geht. Die
SiKoSH-Quickchecks zeigen in kurzer
Zeit und mit wenig Aufwand, wo die bishe-
rige Umsetzung der SicherheitsmaBnah-
men gut ist und wo noch akuter Hand-
lungsbedarf besteht.

Fehltim ISMS der Organisation eine Leitli-
nie, ein Konzept oder eine Richtlinie? Un-
ter https://www.sikosh.de findet der An-
wender kostenfrei zahlreiche Hilfsmittel,
mit denen die Umsetzung technischer
und organisatorischer MaBnahmen sofort
eingeleitet werden kann. SiKoSH hat Text-
vorlagen fUr die Erstellung der gesamten
Sicherheitsdokumentation.

Da Regelprozesse immer wieder an die
aktuellen Gegebenheiten angepasst wer-
den mussen, wird SiKoSH auch 2020 wei-
terentwickelt.

Dabei soll SiKoSH insbesondere weiter an
das kommunale Grundschutzprofil (https:
/Aww.bsi.bund.de/SharedDocs/Downlo
ads/DE/BSI/Grundschutz/Hilfsmittel/Profi
le/Basis_Absicherung_Kommunalverwalt
ung.html) angepasst werden. Dieses von
der bundesweiten AG Modernisierung
Grundschutz erarbeitete Profil beschreibt
alle Anforderungen, die aus kommunaler
Sicht zwingend umgesetzt werden mus-
sen, um ein Mindestsicherheitsniveau zu
erreichen, das z.B. Haftung aufgrund gro-
ber Fahrlassigkeit ausschlieBen kann.
SiKoSH ist bewusst, dass Quickchecks
(Wie ist die Lage?) und Textvorlagen (Was
kann und muss ich jetzt tun?) die Informa-
tionssicherheit in der Praxis noch nicht
besser machen. Dafur braucht der An-
wender Werkzeuge und Erfahrung.

Der Markt fur Werkzeuge zur Herstellung
von Informationssicherheit ist untber-
sichtlich und fragmentiert, Erfahrungen
und ,best practices" mit Werkzeugen sind
in der Folge ebenso unubersichtlich und
fragmentiert.

SiKoSH sieht sich als Teil der IT-Gover-
nance, ohne die Aufgaben wie die Umset-
zung des EGovG nicht risikoarm erledigt
werden kénnen.

Die unter dem Oberbegriff ,Digitalisie-
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rung“ zusammengefassten technischen
und prozeduralen Entwicklungen sind -
wie bei der Dampfmaschine, der Elektrizi-
tat und anderen Technologien - disruptiv
und haben gleichzeitig positive und nega-
tive Auswirkungen.

Die Digitalisierung von Angeboten der
kommunalen und staatlichen Daseinsfur-
sorge versprechen Bequemlichkeit und
Effizienz und werden mit hoher Geschwin-
digkeit vorangetrieben (Abbildung 1).
Bequemlichkeit und Effizienz haben - wie
wir alle wissen - allerdings auch ihren
Preis. Die verwendeten Technologien sind
komplex und angreifbar und dadurch
weniger sicher als sie sein sollten.

MaBnahmen einzuleiten, damit es erreicht
wird, sollte das zu einem gegebenen
Zeitpunkt noch nicht oder nicht mehr der
Fall sein. In diesem Sinne Uberwacht der
Sicherheitsbeauftragte die , secure opera-
tions" und sorgt durch geeignete Vorkeh-
rungen (Notfallkonzepte) daflr, dass un-
glnstige Ereignisse nicht zu Katastro-
phenwerden.
Die SiKoSH Website wird im Jahr 2020
grundlegend renoviert und mit neuen
Funktionen ausgestattet, darunter
* bessere Zuganglichkeit der Dokumen-
te und Quickchecks
e Moglichkeiten der Diskussion und Zu-
sammenarbeit
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Abbildung 1: Sicherheit auf allen Ebenen

»Security by Design" ist ein Ziel, das viel-
leicht einmal erreicht werden kann, wenn
alle maBgeblichen Akteure fur die Errei-
chung dieses Ziels zusammenarbeiten.
Bis dahin ist es die Aufgabe von Sicher-
heitsexperten auf jeder Ebene des OSI-
Modells, Informationssicherheit und Da-
tenschutz Schritt fur Schritt auf ein akzep-
tables Niveau zu heben.

SiKoSH unterstitzt diese Aufgabe durch
Hilfe bei dem Aufbau eines ISMS, das die
Bedingungen fur Informationssicherheit
und Datenschutz in einer Organisation
definiert und - in der Folge - furr jede Ebene
des OSI-Modells festlegt, was zu einem
gegebenen Zeitpunkt als ,ausreichend
sicher” verstanden wird und auch umge-
setzt werden muss.
Informationssicherheitsbeauftragten und
Datenschutzbeauftragten ist die Aufgabe
Ubertragen, zu prufen, ob das entspre-
chende Schutzniveau erreicht ist und

e Verdffentlichung von Anleitungen und
Erfahrungsberichten

e weiterer Ausbau des SiKoSH Werk-
zeugkastens

Der SiKoSH-Werkzeugkasten wird im
Wesentlichen mit Hinweisen auf Produkte
und Prozeduren bestlckt, mit denen im
kommunalen Umfeld erwiesenermaBen
ein konkretes Problem geldst werden
konnte. Der Werkzeugkasten ist damit
eine logische Erweiterung des "do-it-
yourself' ISMS und ermé&chtigt seine An-
wender durch auf die Bedurfnisse von

Das Schaubild ist inspiriert von Farquhar, lan,
"Engineering Security Solutions at Layer 8 and Above"
und Liu, Simon, "A Practical Framework for Dis-
cussing IT Infrastructure"

I



kommunalen Einrichtungen angepasste
und getestete Vorgehensweisen zur
Selbsthilfe auf allen Ebenen des OSI-
Modells.

Eine Sonderstellung hat die Schicht 8
~Mitarbeiter/Nutzer”. Auswahl und ,Konfi-
guration® von Mitarbeitern durch Sensibili-
sierung, Schulung, Training und Ausbil-
dung liegt in den Handen der Einrichtung
selbst, die Verantwortung kann nicht de-
legiert werden. SiKoSH legt deshalb wei-

terhin besonderes Augenmerk auf die

Unterstlitzung kommunaler Einrichtun-

gen bei der Konfiguration und Hartung der

,human firewall”.

Zusammengefasst lautet die Prognose

2020 fur SiKoSH:

* Neue lebendige und attraktive Website
mit Suchfunktionen und Foren

 Uberarbeitung und Anpassung des
ISMS Vorgehensmodells mit Quick-
checks und Dokumentenvorlagen

Der Zustandigkeitsfinder als
Drehscheibe fur die OZG-Umsetzung

Mike Schmidt, ITVSH

Was ist der Zustandigkeitsfinder?

Fur Burger und Unternehmen, die meist
nur gelegentlich Kontakt zur éffentlichen
Verwaltung haben, ist es oft schwierig, die
richtige Zustandigkeit zu finden. Der Zu-
stéandigkeitsfinder soll eine anlassbezo-
gene, verstandliche und Ubersichtliche
Darstellung der relevanten Zustandigkei-
ten liefern.

Der Zustandigkeitsfinder ist eine Anwen-
dung, die als Hilfe und Leitfaden dient bei
der Suche nach Informationen, der Erledi-
gung von Behordengangen sowie der
Herstellung nutzlicher Kontakte zur Ver-
waltung. Er blndelt rechtssichere Infor-
mationen Uber Lebenssituationen, also
Lebenslagen, Anliegen und Verwaltungs-
dienstleistungen. Darlber hinaus enthalt
er Gebiets- und Verwaltungsstrukturanga-
ben sowie Behérdendaten. Dazu gehdren
Spezialisierungen der zustandigen Kom-
munen, GebUhren, notwendig beizubrin-
gende Unterlagen, aber ebenso der ort-
lich zusténdige Ansprechpartner, sowie
Telefonnummern und Offnungszeiten. Da-
riber hinaus werden Online-Dienste zen-
tral zur Verfigung gestellt.

Dabei ist der Zustandigkeitsfinder Schles-
wig-Holstein keine Eigenentwicklung des
Landes Schleswig-Holstein, sondern in
der Landerkooperation ,Linie6Plus” ent-
standen. Derzeit besteht dieser techni-
sche Entwicklerverband aus acht Bun-
deslandern mit inhaltlicher Zusammenar-
beit der Bundeslander Baden-Wurttem-
berg, Saarland und Sachsen. Diese Lan-
derkooperation nutzt denvom Land Sach-
sen-Anhalt entwickelten Dienst und entwi-
ckelt diesen zukUnftig weiter.

Der zukinftige Prozess

Der Burger sucht sein gewuinschtes Anlie-
gen (Verwaltungsdienstleistung / Verwal-
tungsverfahren) Uber Internetprotale. Da-
bei ist es egal, ob es sich dabei um kom-
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munale Portale, das Landesportal oder
das Bundesportal handelt. Durch den
Portalverbund und die Verknlpfungen der
Zustandigkeitsfinder findet der Burger
den Online-Dienst.

Der Burger startet den Online-Dienst und
gibt alle antragsrelevanten Daten ein.
Aufgrund des Anliegens sowie des erfass-
ten Bezugsortes wird aus dem Zustandig-
keitsfinder die Zustandigkeit sowie der
Kommunikationsweg, also der Zustel-
lungskanal zur zustédndigen Kommune
ermittelt und an den Online-Dienst tber-
geben. Wurden alle Daten vollstandig
erfasst, werden alle Antragsdaten uber
den ermittelten Zustellungskanal an die
virtuelle Poststelle der zustandigen Kom-
mune Ubermittelt, die diese intern zur
Vorgangsbearbeitung in Fachverfahren
verteilt. Eine Bescheidung des Vorgangs
erfolgt durch die Sachbearbeitung. Der
daraus resultierende Bescheid wird dem
Burger digital in sein ,Burgerpostfach”
Ubermittelt.

* Anleitungen und Werkzeuge flr Test
und Hartung der "human firewall"

» Hinweise und "best practices" zu Werk-
zeugen fur technische Penetrations-
tests auf allen Ebenen

¢ Furalle kommunalen SiBes die Vermitt-
lung der Gewissheit, nicht allein zu sein
und von einer Institution betreut zu
werden, die die Arbeitsbedingungen
kommunaler Einrichtungen kennt.

dienstleistung der Behdrdengang erspart
bleibt.

Welche Rolle spielt der Zustandig-
keitsfinder bei der Bereitstellung
digitaler Verwaltungsprozesse?

Der Zustandigkeitsfinder ist die zentrale
Infrastrukturkomponente im Hinblick auf
die Bereitstellung und Auffindbarkeit von
Informationen zu Verwaltungsdienstlei-
stungen sowie zu Online-Diensten. Er ist
zentrale Datenquelle fUr den Portalver-
bund. Denn Bund und Lander werden
verpflichtet, ihre Verwaltungsleistungen
bis spatestens Ende 2022 auch digital
Uber Verwaltungsportale zur Verfligung zu
stellen. Diese mussen miteinander zu
einem Portalverbund verknUpft werden.
Uber jedes dieser Verwaltungsportale
sollen alle angebundenen Online-Dienste
von allen anderen Portalen im Verbund
auffindbar und somit aufrufbar sein. Das
heiBt, dem Blrger muss die Internetadres-
se nicht bekannt sein, um die Verwal-
tungsdienstleistung zu finden.

Anforderungen

Eine zentrale Aufgabe der Kommunen ist,
die dauerhafte und vollstandige Pflege
der Daten im Zustandigkeitsfinder sicher
zu stellen, d. h. die Einrichtung von Orga-
nisationseinheit(en), insbesondere die

e
Online-Dienst

i

Uber den Zustandigkeitsfinder sollen On-
line-Dienste aktiviert werden koénnen,
damit Burger und Unternehmen durch die
digitale Bearbeitung der Verwaltungs-

I ' ‘
|| virtuete poststete | T | R
. L |

zustindige Kommune

Fachverfahren

Erteilung Bescheid

Zuordnung von Verwaltungsdienstleistun-
gen (Anliegen), die Erfassung von Spezia-
lisierungen fur diese Verwaltungsleistun-
gen als auch die Pflege von Adress-,
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